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�轉載文章分享：過年上網小心被釣　慎防個資外洩[記者王博麟]

春節假期即將來臨，民眾待在家中上網的時間因此變多，尤其許多實體店面都會休息一段時間，民眾
要買東西只好上網購物，刑事局和防毒軟體業者特別提醒民眾，小心詐騙集團用釣魚手法，騙取個人
資料，來路不明的連結不但不能點，還得特別小心檢查網址列是不是正常。
滑鼠點點點，打開E-MAIL，看到網站業者寄信來要你更改個人資料，從E-MAIL裡的連結點回去，可能
就掉進網路詐騙集團的陷阱裡面。
防毒軟體業者許淑菁：「帳號密碼輸進去的同時，它有一個木馬程式在背後，就直接記住你的帳號密
碼，(詐騙集團)可以用這組帳號密碼，去真的入口網站進行一些交易。」
這個釣魚網頁完全複製入口網站的所有畫面，根本分不出真假，唯一的破綻是在網址，原本頁面的英
文應該是page，被釣魚網站乾坤大挪移，改成了pega；還有這個入口網站的原本應該是yahoo，硬是
被多加了一個o，變成yahooo，要不然就是銀行的bank，被改bamk，也是常見的手法。
刑事局偵查員鍾孝倫：「民眾在進行上網動作的時候，可能要注意，隨時注意你的網址，是不是有跟
正常的網址不一樣。」
警政署的反詐騙專線，每個月都會收到1000多件個人資料外洩的案例，而且以網路拍賣帳號最多，除
了安裝防毒軟體可以擋掉這些惡意的網站，最重要的，民眾想連到網路銀行或拍賣帳號，千萬不要懶
惰點選來路不明的連結，網址自己打，雖然麻煩，但最安全。
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